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Syftet med risk- och sarbarhetsanalysen

ar att fa en uppfattning om vilka extraordinara handelser som kan intraffa i kommunen for
att pa olika satt forebygga och starka beredskapen mot dessa.
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Genomforande och metodik

 Tva obligatoriska risker/scenarier

« De forvaltningar/bolag/forbund som
bedriver samhallsviktig verksamhet ska
genomfora en sublokal risk- och
sarbarhetsanalys

 Inrapporterat underlag analyseras och
sammanstalls av stadsledningskontoret till
Goteborgs Stads risk- och
sarbarhetsanalys

« Analysresultatet ska forankras i respektive
ledningsgrupp
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Risk- och sarbarhetsanalys 2023
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Vad har hant 2018 - 2022

« Serverhallar

* |npasseringssystem, brandskydd
« Covid-19

» Ukraina

« Projekt/aktiveter: D/R, General Cyber Risk, skydd skadlig kod, Service Validation and
Testing, loggning, dokumentation, processarbetet, kompetenskartlaggning, pentester
etcetera

« Ny styrmodell, nya kundavtal (2023)
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Ataganden och kritiska beroenden
 Vilka samhallsviktiga ataganden och kritiska beroenden har verksamheten

» Angiven acceptabel avbrottstid samt till vem/vilka som det kritiska beroendet finns

 Bruttolistan med ataganden ar nyttig att ha i flera aspekter

" ritick Verksamhetens

JA nge Kritiskt T

Atagande —> — samhallsviktiga
kritiska beroenden

NEJ

Atagandet sillas

bort
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Ataganden

Ekonomitjanster

HR-tjanster

Kommunikationstjanster

Servicecenter

IT-tjanster
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Kritiska beroende och aktorer

« Kommunikation mellan tekniska system
 Tillganglig personal

* Infrastruktur (tillgangliga servrar)

Aktorer inom staden

Aktorer utanfor staden
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Handelseanalys

PAE Goteborgs
Stad

» Kopplat till identifierad risk (skyfall och cyberattack) genomfors en handelseanalys som syftar till att fa
fram vilka ataganden som verksamheten behover vidta atgarder for

- Atgarderna minskar sarbarheten och 6kar férmagan att uppratthalla sina samhallsviktiga ataganden

Verksamhetens
samhallsviktiga

Sarbarhet?
ataganden och dess

kritiska beroenden
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Opaverkat,
nedsatt, Nagon

utslaget, form av S
vet ej brist eskriv/bedom

— Formaga? —————  konsekvenser for

verksamheten

l God formaga

Atagandet sallas .
& Ange atgarder

bort




Atgarder

. Skyfall

* Cyberatack
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Kontakt

Petra Bengelsdorff
petra.bengelsdorff@intraservice.goteborg.com
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